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ESTADO LIBRE ASOCIADO DE PUERTO RICO
ADMINISTRACION DE SEGUROS DE SALUD DE PUERTO RICO

CARTA NORMATIVA PARA EL USO ADECUADO DE LOS SISTEMAS DE
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Articulo I. Titulo

Esta Carta Normativa se conocera como:

NORMATIVA PARA EL USO ADECUADO DE L.OS SISTEMAS DE COMPUTADORA
CORREO ELECTRONICO Y LA “INTERNET”. -

Articulo Ii: Definiciones

A los fines de esta Normativa, los siguientes términos o frases tendran el significado que a
continuacion se expresa:

(a) “Acceder” o “Accesar" significan tener acceso a entrar, utilizar o realizar cualquier
operacion por medio de los equipos de computadora. Incluye comunicarse, instruir,
almacenar, recuperar, interceptar informacién o datos o en cualquier forma utilizando una

- computadora, red, programa o serwc:o de computadora, rastreadores, servidores o cualquier

otro recurso computadorizado.

(b) “Correo Electrénico” o "E-mail’ significa el sistema de correspondencia mediante
transferencia electronica. Es el medio o buzén electrénico donde el empleado puede recibir
o enviar mensajes de texto, graficos o sonoros transmitidos electronicamente a través de la
computadora. Normalmente se transmiten por medio de la red de la internet bajo un
programa de correo electrénico como el “Outlook”.

(c) “Informacidn de salud protegida” " Health Protected Information” o HPI, (por sus siglas
en mgles) significa aquella informacion sobre [a salud un paciente que sea un beneficiario de

- servicios de salud o un empleado de la agencia. Segtin la reglamentacién de HIPAA esa

informacioén es privilegiada y debe mantenerse protegida confidencialmente.

(d) “Intenet’ es un sistema de computadoras conectadas en redes, con un enfoque
internacional, que facilita la comunicacion de datos. También conocido como ciberespacio o
espacio de navegacion cibernetica (www).

.(e) "Sistema de Informacién” incluye cualquier medio de fransmitir datos electrénicamente

conectado, con o sin cables (wireless), a un equipo de computadora (hardware), a una red o
servidor. El sistema de informacién incluye el equipo y sus periferales, programacion,
aplicaciones, y servicios refacionados o asociados a su uso (internos o externos), incluyendo
el sistema de correspondencia electronica (e-mail), el servicio de Internet y cualquier medio
de acceso a los mismos. Ademas, incluye cualquier dato, documento o programa que
existan dentro de éstos 0 hayan sido transferidos a través del sistema.
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(e) “Usuario” se refiere al personal de ASES que de ordinario y como parte de sus

funciones o deberes utiliza la computadora que se le ha asignado y los servicios
asociados a la misma.

Articulo Il Base Legal

» Ley Nim. 72 de 7 de septiembre de 1992, segin enmendada, conocida como Ley
Organica de la Administracion de Seguros de Salud de Puerto Rico (en lo adelante
“ASES"), Seccion 2, inciso (o) del Articulo IV,

» Ley “Ley de Procedimientos Administrativos Uniformes del Estado Libre Asociado de
Puerto Rico”, Ley Num. 170 de 12 de agosto de 1988, secs. 2101 et seq. del Titulo 3,
segln enmendada.

 Ley de Etica Gubernamental, Ley Nim. 12 de 24 de julio de 1985, segun enmendada.
(Articulo 3.2) y su Reglamento de Etica Gubernamental Num 4827 del 20 de
diciembre de 1992.

« Carta Circular 96-01 de la Oficina de Gerencia y Presupuesto conforme a la politica
publica que establece la Ley 110 de 3 de agosto de 1995.

« Cartas Circulares de la Oficina del Contralor OC-98-11 de 18 de mayo de 1998 y OC-
2002-02 de 16 de agosto de 2001. _ {

Ley del Seguro Social (Social Security Act).

Ley HIPAA segun sus siglas en inglés (Health Insurance Portability and Accountability
Act).

e Reglamento de Personal de la ASES (Articulo 11h).

Articulo 1V: Politica Publica

La ASES ha adoptado la politica plblica del Estado Libre Asociado de Puerto Rico que va
dirigida a lograr el uso eficiente de los recursos del gobierno mediante una sana
admistracion publica. Para garantizar la mejor utilizacion de los recursos gubernamentales,
del uso de fondos publicos y de la mas alta calidad de los servicios en las entidades
gubernamentales. La adquisicion de equipos y programas de computadoras le impone a la
ASES [a responsabilidad de desarrollar e implantar las normas y controles que sean
necesarios para regular el uso adecuado y efectivo de dichos sistemas. Por consiguiente, es
necesario fomentar la eficiencia y el uso adecuado de los sistemas de informacion, equipos
de computadoras, programas y los servicios relacionados.

Ademas, la ASES se compromete a seguir la politica publica antidiscrimen del Estado Libre
Asociado de Puerto Rico dirigida a promover un ambiente libre de actuaciones y situaciones
discriminatorias por razdn de raza, color, sexo, edad, estado civil, credo o religion, c:ondl(I

u origen social o nacional, |deas politicas, cond|C|on de salud fisia o mental, por ser
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veterano, o cualquier otra causa protegida por ley o que pueda ser catalogada como
hostigamiente incluyendo el sexual.

Articulo V: Propdsito

De conformidad con dicha politica piblica, esta Normativa tiene como proposito establecer
tas normas para la utilizacién adecuada de los sistemas de computadoras y redes de
telecomunicacion con el fin de lograr mayor eficiencia, productividad y garantizar la
confidencialidad de los datos e integridad ias bases de datos del sistema de informacion de
la Administracion de Seguros de Salud de Puerto Rico (ASES). Especialmente se interesa
asegurar la confidencialidad de la informacion personal protegida de salud de los
beneficiarios que servimos. Ademas, se persigue ulilizar correctamente los bienes vy
recursos propiedad del gobierno y los fondos publicos.

Para cumplir fielmente con este propdsito se le requiere a todos los empleados que estudien
y entiendan las normas de utilizacion de los equipos y programas de computadoras,
incluyendo los servicios asociados a éstas, de correo electrénico ("E-mail”) y las redes del
ciberespacio (“Internet”).

En virtud de las leyes y reglamentos previamente enumerados se establecen las siguientes
normas sobre el uso adecuado de los sistemas de computadoras y telecomunicaciones,
incluyendo normas especificas sobre el uso permitido del correo electrénico (E-mail) v la
Internet. Estas se adoptan y se incorporan al Reglamento de Personal de ASES. Cualquier
violacion a las normas aqui establecidas sera sancionada administrativamente conforme a
las disposiciones del Articulo 13 del Reglamento de Personal de la ASES, segln
enmendadao, de forma analdgica.

Articulo VI: Aplicabilidad

Estas normas aplican a todos los empleados y funcionarios de la ASES, incluyendo puestos
de carrera (regulares), transitorios, temporeros, de confianza, y a contratos de servicios

profesionales.

l.a aplicacion de estas reglas rigen el uso del sistema de informacién, a todo equipo de
computadoras asi como cualquier otro tipo de servicios relacionados a éstos, incluyendo sus
periferales (hardware), programacion (software)} y licencias de uso. También incluye
cualquier transmisién electronica de datos, los sistemas para conexion y control de acceso,
el correo electrénico ("E-mail”) y la redes de navegacion cibernética ("Internet™).
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Articulo VII: Disposiciones Generales

La ASES cuenta con un sistema computadorizado de informacién y concede acceso de
forma limitada y privilegiada a sus empleados para que éstos desempefien sus tareas y
funciones dptimamente. El uso de los equipos, sistemas, programas y servicios
relacionados de computaderas sera principalmente para asuntos oficiales relacionados con
las funciones, tareas o deberes del empleado. La ASES se reserva el derecho de permitir a
los empleados el uso de los sistemas y sus servicios relacionados de telecomunicacion para
otros propositos bajo ciertas condiciones o circunstancias. Salvo los casos autorizados por
la ASES, el empleado debera utilizar estos sistemas exclusivamente para funciones oficiales
de la agencia.

1.

Expectativas de ptivacidad: Todo usuario del equipo de computadoras vendra obligado a

cumplir con estas normas y reconoce que no alberga ninguna expectativa de privacidad,
intimidad o confidencialidad sobre cualquier date e informacién dentro de los sistemas
de informacion de ASES incluso si se trata de informacién personal o privada que haya
sido accedida, transferida o utilizada en los equipos y sistemas de ASES. A tales
efectos, se establece que cuaiquier documento o mensaje creado, recibido, transmitido o
enviado a través del sistema de informacion, correo electronico (“E-mail”) o las redes de
comunicacion del espacio cibernético (“Internet”) propiedades de ASES, no alberga
expectativas de privacidad y que ‘quien utilice nuestros sitemas para asuntos priv 5
renuncia a cualquier derecho a la intimidad o confidencialidad. Cualquier informacion,
incluyendo la personai o privada del empleado, que sea recibida o enviada a través del
sistema de correo electronico o la Internet podra ser accesada, revisada o divulgada por
la ASES, de ser necesario.

Titularidad v Derechos de Propiedad: El sistema de informacién, sus equipo y programas
de computadoras, cualquier servicio asociado a éstos, sean internos como externos,
incluyendo el sistema de correspondencia electrénica (e-mail), el servicio de Internet y el
acceso a éstos, asi como todos los datos, documentos y programas que existen en estos,
son propiedad exclusiva de ASES. Estos deberan utilizarse de manera responsable y
solo para propésitos licitos, prudentes y relacionados con las funciones del puesto, segun
sea autorizado.

Derechos Intelectuales: Es propiedad exclusiva de la ASES cualquier dato o informacion
generado en los equipos de computadoras o sistemas de informacién de ASES o
transmitidos a traves de éstos, ya sean programas o programacién creada para la ASES,
licencias de uso adquiridas, asf como cualquier arte, obra literaria, o cualquier otro tipo de
derecho que pudiera ser generado, creado o modificado mediante el uso del equipo de
computadoras o del sistema de informacién durante las gestiones y desempefio como
empleado o funcionario, aunque haya surgido mediante el esfuerzo personal del usuario
o haya sido sea realizado por el genio, intelecto, don artistico de éste.

Derecho de Fiscalizacion: La ASES se reserva el derecho de fiscalizar, investié. ,
inspeccionar, auditar, o de cualquier manera monitorear la integridad de los sistemas
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computadorizados de informacion y el uso adecuado o eficiente de sus equipos,
programas, accesos y los servicios asociados, incluyendo el correo electrénico (“E-maif’)
'y la Internet, para asi garantizar que su propiedad se utilice a para gestiones oficiales
refacionadas con las tareas que desempefia el empleado o segln le fue autorizado. De
~ ser necesario, se llevaran a cabo auditorias, monitoreos, inspecciones e investigaciones.

Intervenciones mandatorias: Salvo para los fines antes mencionados, la ASES no
inspeccionara la correspondencia electronica o los archivos sobre el uso de la Internet sin
notificar a los usuarios. No obstante, la ASES tiene el deber de proteger la integridad de
los datos, la confidencialidad de los documentos y comunicaciones enviadas a través del
correo electronico o la Internet. El personal autorizado de ASES accedera, en
situaciones particulares y bajo circunstancias especificas, a los archivos electrénicos de
fos usuarios para cumplir con auditorias de la Oficina del Contralor, auditorias internas
para salvaguardar el cumplimiento de las leyes, reglamentacion y las normas adoptadas
por la ASES sobre el uso de los sistemas de informacién y las comunicaciones
electronicas.

Intervenciones permitidas: Seran legalmente permitidas las sigiuentes intervenciones sin
aviso previo al usuario: i) en casos de emergencia en que el empleado no esté disponible
y sea indispensable obtener un documento o archivo; ii) cuando se realice una auditoria,
monitoria, inspeccion rutinaria para garantizar el funcionamiento adecuado de los
sistemas; i) cuando se realiza una investigacion o pesquisa como consecuencia de que
se haya originado una querelia contra el usuario o solicitado una investigacién por
alegadas violaciones a la ley o a éstas normas. ASES podra realizar auditorias,
inspecciones o monitoreos, de tiempo en tiempo, a los sistemas de informacién a la
discrecion y conveniencia de la agencia. Estas inspecciones y auditorias podran ser
periodicas, ocasionales o incidentales, pero en la manera paosible seran al azar, excepto
cuando de trate de una investigacion especifica a un usuario basada en una querella o
alegada violacion a una ley o a esta Normativa.

Informacion Confidencial: Todo empleado tiene la responsabilidad y obligacion de
salvaguardar informacion sensitiva, privilegiada o confidencial que se reciba, produzca o
almacene en los sitemas de informacion, especialmente sobre asuntos de salud de
nuestros beneficiarios 0 empleados y secretos de negocios (frade secrefs) de nuestros
asociados de negocio. Ademas, tiene el deber de no divulgar informacion confidencial o
privada, especialmente aquella protegida sobre la salud de un paciente (“protected health
information” o PHI segun sus siglas en inglés) o secretos de negocios. Cuando le sea
solicitada alguna informacion que aparenta ser confidencial o protegida sobre la salud de
cualquier beneficiario o empleado de la agencia debe consultar con su supervisor o con
el Oficial de Privacidad de la agencia previo a ofrecer cualquier informacion.
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Articulo VIII: ‘Privilegio de Uso para Asuntos Personales

La ASES permitira, de manera excepcional, a sus empleados utilizar la conexién de Internet
para ciertos asuntos personales que sean legitimos, siempre que se cumpla con los
siguientes requisitos:

1. El uso estara limitado a paginas que no contravengan o violenten las normas de uso de la
ASES, las leyes o la ética gubernamental. Algunas ejemplos de usos permitidos seran
pagos de cuentas, contactar citas meédicas, transaciones bancarias, solicitudes de
préstamos a AEELA, Junta de Retiro, etc.

2. Sera permitido Unicamente durante los periodos de descanso —hora de almuerzo o fuera
de horas laborables - y sujeto a la entera discrecién del supervisor. Este privilegio podria
terminar cuando llega un nuevo supervisor.

Se requiere autorizacién del Director o Supervisor y tendran que serle solicitados.

No podra interferir con las labores o el rendimiento de las funciones de su trabajo.

Este privilegio no concede al empleado un derecho absoluto de intimidad o garantia( ;
privacidad o confidencialidad sobre las comunicaciones que realice. El empleado que
opte por utilizar la conexion de Internet para asuntos personales renuncia implicita y
explicitamente a cualquier expectativa de privacidad.

Articulo IX;: Normas de uso

1. Se prohibe el uso de los sistemas de computadaras Y comunicaciones de la ASES para
cualquier propésito contrario a la ley, la moral o al orden publico.

2. Esta absolutamente prohibido producir, recibir o transmitir mensajes con contenido
discriminatorio ya sea por razén de color, raza, genero, credo o religion, ideologias
politicas, origen o nacionalidad, condicion social o econdmica, edad, condiciones o
impedimentos fisicos 0 mentales, apariencia, orientacion sexual, asi como cualquier otro
tipo de mensaje o conducta que pueda ser catalogados como hostigamiento sexual.

3. Durante horario regular de trabajo y sin ser autorizado por el director o supervisor, no se
permite el uso del sistema de informacién para obtener acceso a paginas de Internet
para atender asuntos privados o de negocios propios del empleado. Tampoco se permite
utilizarlos en actividades de oseo o diversiéon, de mero entretenimiento o para(I
recreacion del empleado, tales como: juegos, chistes, fotos, dibujos, salas de chara
(‘chats rooms”) externas, musica, concursos, encuestas, lograr acceso a compras,
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subastas, ofrecer articulos o servicios a la venta, obtener o divulgar propaganda religiosa,
politica, hordscopos, cartas del tarot, lineas psiquicas o astrologicas, noticiarios, material
con contenido obsceno o pornografico, o cualquier otro servicio ajeno a las funciones del
puesto en la ASES. La agencia podra autorizar el uso de ciertos programas de charla
(chats rooms) internos, como el Messanger o Instant Messages que sirvan para
comunicacion interactiva de fos empleados.

Expresamente se prohibe utilizar los sistemas de informacion de ASES para obtener o
transferir cualquier material pornografico, obscenc o de contenido sexual incluyendo
material escrito o grafico alusivo sea un textual, chiste, arte, poesia, fotos, dibujo,
caricaturas, etc,

No se permite recibir, transmitir o enviar material ofensivo, profano, escandaloso o
morboso o de contenido sexual, por medio del sistema de computadora o de
comunicacion electrénica (e-mail o Internet) de la ASES. Esto incluye mensajes de
contenido erdtico, incluyendo chistes y bromas alusivas a lo sexual.

Se debe evitar el envio de correspondencia a Grupos. Se requiere que se limite el envio
al menor nimero de personas posible, salvo el personal autorizado a enviar mensajes a
masas.

Esta prohibido el envio de mensajes en cadena. Cualquier empleado que reciba un
mensaje en cadena de cualquier tipo que le resulte ofensivo o si no desea recibirlo sin
que ‘medie su consentimiento, podra querellarse contra el remitente.

En todo momento se prohibe utilizar los equipos para adelantar cualquier causa o
ideologfa, incluyendo publicar o recibir propaganda politica, religiosa, sindical o sobre
cualquier movimiento, asunto, tema que genere diversidad de opiniones o controversia.

Esta prohibido accesar o utilizar material protegido por derechos de autor y en violacion
de leyes para la proteccion de la propiedad intelectual (“copyright") o-utilizar programas
sin licencia de uso. Asimismo, esta terminantemente prohibido instalar, accesar, adquirir,
bajar (“download”), copiar, guardar ("save”), reemplazar, remover, eliminar o destruir
cualquier tipo de programa (“software"), actualizacion (‘up grade”) de programacion,
archivo o informacion privilegiada o con derecho de autor, sin la autorizacion expresa del
Director de Sistemas de Informacion, aunque el programa haya sido adquirido por la
ASES o ya exista previamente instalado.

Salvo los permitidos por la ASES, no se podra instalar o utilizar protectores de monitores
("screen savers”) con cualquier tipo de mensaje, logo, bandera, dibujo, caricatura o foto,
incluyendo culaquier personalidad famosa.

Todo envio de mensajes oficiales de fa ASES electrénicos o por facsimiles (fax) debe
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contener un mensaje de confidencialidad en espafiol e inglés similar al que sigue:

NOTA DE CONFIDENCILIDAD
i,

Esta comunicacian y cualquier archive transmitidos con ella puegen contener informacion que es confidencial, privilegiada v/o privada bajo las
leyes aplicables. Se utillzara rinicamente para uso oficial por la persona o entidad a la cual se dirige.  Si usted no es la persona o el
destinataric autorizado a quien intencionalmente se e remitia, se le apercibe y notifica a usted por este medio que cualguier uso, diseminacidn
© copia de esta comunicacién se prohibe estrictamente. Si usted ha recibido esta comunicacién por error, por faver notifique al remitente 1'%
proceda a destruir perrnanenternente este ¥y cualquier otra copia de estos documentas, segin le sea solicitado. Gracias pOr su cocperacidn.

10.

11.

12.

13.

14,

ONFIDENTIAL NOTE

This communication and any files transmitted with it may contain information that is cenfidential, privileged and exempt from disclasure under
applicable law, It is intended solely for the use of the individual or entity to which It is addressed. If you are not the Intended recipient, you are
hereby notified that any use, dissemination or copying of this cammunication is strictly prohibited. If you have received this communlcation in
error, please notify the sender and, please erase or delete this and any other document or copy of this file, as requested. Thank you for yaur
cooperation. :

Todo mensaje recibido por correo electrénico sers considerado confidencial. Salvo, ~n
auditorias o investigaciones realizadas por personal autorizado, no se perm( 4
interceptar o acceder a correspondencia electrénica de otros usuarios sin su autorizacion.
Tampoco se permitira remitirla a un tercero. :

~

El usuario es responsable de custodiar la informacion que posee y asegurar la integridad
y confidencialidad de la que recibe o envia. Por ello debe mantener en secreto la
contrasefia o coédigo secreto ("password”) seleccionado para obtener acceso al sistema.
El usuario no puede revelar su contrasefa a otras personas, salvo personal autorizado.
Se prohibe ademas crear codigos secretos sin Ia autorizacion de ASES.

No se permite reproducir, copiar, almacenar o retener documentos, archivos, datos o
informacién que sea propiedad de la agencia en cuaiquier tipo de medio de almacenaije,
para uso personal, sin autorizacién del Director Ejecutivo de ASES.

Previo a utilizar o introducir discos (diskettes o CDs) o abrir mensajes de e-mail se
requiere que se verifique que no posee algin virus. El usuario debe seguir el
procedimiento de seguridad previamente establecido por la ASES.

El empleado sera responsable por cualquier dafio que pueda causar y releva a la ASES

de cualquier posible responsabilidad que pueda surgir mediante el uso indebido o ilicito
de los sitemas de ASES.
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Articulo X: Intervenciones Permitidas

La Directoria de Auditoria Interna y la Directoria de Sistemas de Informacién de ASES, asi
como los auditores de la Oficina del Contralor podran auditar, en cualquier momento, los
archivos electronicos (incluyendo correo electronico y archivos de internet) de cualquier
usuario sin necesidad de nofificacién previa y de ser necesario podran divulguar la
informacion contenidas en estas, comao parte de sus funciones oficiales. Ademas, cuando
ocurra una de las siguientes situaciones, podra realizarse una intervencion;

1.

Cuando sea necesario para mantener el funcionamiento del sistema, para
identificar la vulnerabilidad de algin mecanismo de seguridad, o para garantizar la
integridad o estado 6ptimo de [a operacion del sistema, el servicio de correo
electronico o de Internet.

Cuando se haya radicado una querella ante un(a) Director(a) o Supervisor(a) para
el cual el empleado labora, solicitando cualquier tipo de investigacidn en los
archivos de un usuario por alegados violaciones a éstas normas, a alguna ley o a
los derechos del querellante. Debe fundarse en sospechas razonables scbre
incumplimiento con alguna de las normas aqui establecidas. Se llevara a cabo
una investigacién para obtener evidencia que demuestre que el usuario ha violado
las normas, procedimientos, reglamentos o alguna ley. La investigacién en
cuestion debe estar razonablemente dentro del ambito de busqueda gue generé la
sospecha.

Cuando se lleven a cabo monitoreos rutinarios dirigidos a verificar el uso adecuado
o eficiente del sistema de correoc electronico o la Internet, asi como usos de

- sistemas computarizados relacionados para determinar si las politicas de la

agencia han sido violadas, asi como también las leyes estatales, federales o
reglamentos aplicables.

Cuando sea necesario un monitoreo del uso del correo electronico y otros
sistemas computarizados relacionados, para que la ASES pueda proveer sus
eficientemente sus servicios o para proteger el uso de fondos publicos, sus
derechos propietarios o bienes. La ASES, de tiempo en tiempo, podra efectuar
intervenciones, inspecciones o auditorias al azar con el Unico fin de determinar el
uso adecuado del correo electrénico, la Internet y cualquier otro sistema
relacionado, por parte de los empleados, funcionarios, o contratistas
independientes por servicios profesionales a quienes se le haya autorizado el
acceso a estos servicios.

Articulo Xl: Forma de Iniciar una Querella

La querella se inicia con la presentacién de un escrito firmado por el querellante ante un
oficial de la ASES o puede ser iniciada por la propia ASES. Se debe exponer los hechos
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(
que mativan la reclamacion. Las querellas podran ser presentadas personalmente o por
medio del correo certificado. Entonces se entendera radicada la querella desde el momento
en que se reciba o presente en la ASES. La ASES tendra treinta (30) dias para investigar'y
tomar una determinacion. En situaciones apremiantes en que se requiera actuar con
urgencia, ante peligio inminente, este requisito podra ser dejado sin efecto y el término sera
de hasta cinco (5) dias como procedimiento expedito o sumario.

La querella debe contener la siguiente informacion:

a. Nombre del empleado que alegadamente cometio la violacion;
b. Descripcién detallada de 1a alegada violacion;
\ c. Fecha y hora en que se cometio la alegada violacién;

@ d. Nombre y firma de la persona que se guerella.

e. Debe incluir alguna evidencia o informacion que demuestre la probablilidad
real de los hechos que se imputan y de los dafios causados.

f. De ser iniciado por ASES, debe contener {a cita exacta de la ley, reglamento (
0 norma que se alega ha violado.

Articulo XlI: Informe de Hallazgos
De obtener alguna informacion que implique la violaciéon de alguna de las normas descritas
en esta Normativa, el personal designado por la ASES que detectd la falta cometida, hara un
informe sobre los hallazgos encontrados y lo notificara al Director Ejecutivo de la ASES.
Dicho informe incluira lo siguiente:

a. Nombre del empleado que alegadamente ha infrigido la norma.

b. Nombre del empleado a quién esta asignada la computadora y el area
donde labora.

c. Dia y hora en que se intervino el sitema, maquina o equipo.
d. NUmero de registro de computadora revisada.

e. Descripcién detallada de la alegada irregularidad que se encontrd incluyendo
dia y hora en que se cometio la falta.

f. Debe acompariarse con una copia o impreso (“print out”) con la evidencia. ( 7

12 del5




g. Nombre y firma del empleado de la ASES que audit6 la computadora.
h. Razén que motivo la auditoria (e]. querella, auditoria periddica, etc.)

El Director Ejecutivo dela ASES o el representante autorizado por éste, enviara el informe
de la Oficina de Recursos Humanos de la ASES para la imposicion de las medidas
disciplinarias aplicables. Ademas enviard, una comunicacion al Director de la directoria
donde trabaja el empleado para que tome conocimiento de la situacién. La Oficina de
Recursos Humanos, luego de hacer su evaluacion, enviara los documentos a ta Oficina de
Asuntos Legales para proseguir con la investigacién o vista administrativa, segtin proceda.

Si un supervisor toma conocimiento de alguna irregularidad en el uso de las computadoras
debera comunicarlo inmediatamente al Director Ejecutivo de la ASES, para que éste ordene
una intervencion. El Director Ejecutivo recomendara al supervisor si es necesario que el
empleado cese de utilizar la computadora hasta que la misma sea revisada por un auditor o
investigador autorizado por la ASES. El procedimiento a seguir en estos casos sera el
mismo antes sefialado. .

La informacion obtenida en las intervenciones es confidencial y el personal designado no

podra difundir a terceros la informacién que obtenga, excepto en casos apremiantes para
\proceder con una accion disciplinaria o para propésitos legales.

Articulo XIlll: Procedimiento de Adjudicacién

Los procedimientos de adjudicacion ante una querelia se rigen por las disposiciones del
Reglamento de Personal de ASES y la Ley de Procedimiento Administrativo Uniforme, segtn
apliquen. Todo procedimiento de adjudicacion garantizara el debido proceso de ley y sera
uno justo e imparcial. Ante una determinacidon final no favorable para el empleado
querellado, éste tendré derecho a un recurso de reconsideracion ante la ASES como foro
primario y apelacién o revision ante los tribunales.

Articulo XIV: Sanciones y acciones disciplinarias

Toda persona que voluntariamente, a sabiendas y sin autorizacion altere, suprima, dafie o
destruya cualquier informacion, equipo o programa de computadora o que deliberadamente
introduzca un contaminante o virus a los sistemas de computadora, que ocasione dafio a la
propiedad o pérdida de servicios computadorizados sera sancionado conforme a las mediadas
disciplinarias aplicables y se le someteran los cargos correspondientes. Igualmente podra ser
sancionado quien viole cualesquiera de las disposiciones o normas expresas en esta
Normativa conforme a las medidas disciplinarias del Reglamento de Personal [Articulo 13.5 (d)
y (h) y 13.6B (1) y (2)] y a las leyes del Estado Libre Asociado de Puerto Rico. La ASES se
reserva el derecho de demandar civilmente o procesar criminalmente a los infractores, de ser
necesario.
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La violacion de cualesquiera de las disposiciones de esta Normativa, es causa suficiente para
dar por terminada la relacién contractual con cualquier persona o entidad que haya sido
contratada por la ASES, en calidad de contratista independiente para realizar servicios
profesionales. Ciertas violaciones pueden conllevar un despido justificado o destitucion,

El usuario que habiendo inflijido o contravenido estas reglas ocacione algan dafio, indemnizara
a la ASES por cualquier cantidad que ASES haya tenido que responder ante cualquier
demanda o reclamacién, multa, costo o desembolso de dinero, incluyendo gastos de
abogados que se hayan incurrido.

Articulo XV: Aceptacién

De conformidad con al Articulo 11(h) del Reglamento de Personal de la ASES como
condicién para la permanencia en los puestos de carrera regulares, todo empleado debera
cumplir con todos los deberes, normas, érdenes, reglas o reglamentos impuestos por la
ASES vy a tales efectos se compromete a aceptar y seguir estas normativas.

Articulo XVI: Vigencia

Esta Normativa comenzara a regir inmediatamente después de su aprobacion y firma por el
Director Ejecutivo. Esta normativa prevaleceré sobre cualquier otra normativa anterior que(
sea incompatible.

Yo, Enrique A. Vicéns Rivera, JD, MHSA, Director Ejecutivo de la Administraciéon de
Seguros de Salud de Puerto Rico, firmo la presente Carta Normativa mediante orden
administrativa para establecer los controles que deben observarse por el personal para el
uso adecuado y eficiente de los sitemas computarizados de informacion, el correo
electronico y 1a internet. '

/ss oy
Enriqte A. Vi'jfzéﬁ/Rivera
0

Director Ejec
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HOJA DE ACUSE DE RECIBO

Por medio se le entregue una copia de esta Carta Normativa a cada empleado y funcionario
de ASES para que lea y conozca las normas aplicables al uso de los sitemas
computarizados de informacién, uso adecuado del Internet y el Correo Electronico (e-mail).
Con la entrega del mismo, se advierte al empleado o funcionario publico su deber de cumplir
con estas normas quedando advertido sobre el alcance de las mismas. Todo el personal de
ASES debera firmar este documento que garantiza que recibié esta Carta Normativa, y este
documento se mantendra en el expediente del personal. Este documento garantiza y es
prueba suficiente de aceptacion y conocimiento por parte del empleado sobre la existencia
de estas normas, al igual que sera un reconocimiento expreso scbre su deber de leer,
conocer, entender y comprometersé a respetar y cumplir con todas estas normas y deberes

que aqui se imponen. Se le apersive que el desconocimiento de una ley o regla no exime de

\\r}gsponsabilidad.

ERTIFICACION DE RECIBO

Yo, ., empleado(a) de la Administracion de

Seguros de Salud de Puerto Rico, certifico haber recibido copia fiel y exacta de la CARTA
NORMATIVA PARA EL USO ADECUADO DE LOS SISTEMAS DE COMPUTADORA,
TELECOMUNICACIONES, CORREO ELECTRONICO Y LA “INTERNET". Sé que es mi
responsabilidad leer la misma y que de incurrir en alguna infraccién a las normas alli

establecidas puedo estar sujeto a medidas disciplinarias, incluyendo la destitucion.

FIRMA DEL EMPLEADO FECHA
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